Elektron resminamalar dolanysygy ulgamynyn bir bitewi tehniki talaplary
| bap. Umumy Duzginler

1. Su Elektron resminamalar dolanysygy ulgamynyn bir bitewi tehniki
talaplary (mundan beyldk - Talaplar) 2019-njy yylyin 6-njy sentyabrynda kabul
edilen “Kiberhowpsuzlyk hakynda”, 2014-nji yylyn 3-nji mayynda kabul edilen
“Maglumat we ony goramak hakynda”, 2017-nji yylyn 20-nji martynda kabul
edilen “Sahsy durmus barada maglumat we ony goramak hakynda”, 2014-nji yylyn
20-nji dekabrynda kabul edilen “Tlrkmenistanda Internet torunyn Osdsini we
internet-hyzmatlaryny etmegi huktik taydan duzgunlesdirmek hakynda”, 2020-nji
yylyn 14-nji martynda kabul edilen “Elektron resminama, elektron resminama
dolanysygy we sanly hyzmatlar hakynda” Turkmenistanyrni Kanunlaryna seyle
hem, “Turkmenistanynn déwlet maglumat ulgamlaryndaky maglumaty goramak
hakynda” Tirkmenistanyfi Prezidentinifi, Tirkmenistanyii Yaragly Guyclerinif
Belent Serkerdebasysynyn 2017-nji yylyn 3-nji aprelinde ¢ykaran 135-nji karary
bilen tassyklanylan, Tirkmenistanyn ddwlet maglumat ulgamlaryndaky
maglumaty goramak hakynda Duzgiunnama we “Tiirkmenistanda elektron
resminamalar dolanysygy ulgamyny hem-de internet web-saytlary déretmek we ise
girizrnek  hakynda” Tuirkmenistanyn Prezidentinin = 2020-nji  yylyn  27-nji
fewralynda cykaran 1687-nji kararyna layyklykda islenip tayyarlanyldy hem-de
elektron resminamalar dolanysygy ulgamyna (mundan beyldk - Ulgam) esasy
bildirily&n tehniki talaplaryny kesgitleyér.

2 Su Talaplar ministrlikler, pudaklayyn dolandyrys edaralary, welayatlaryn
we Asgabat salier h&kimlikleri, guramacgylyk-hukuk gdrnisine garamazdan,
edaralar, karhanalar we guramalar, seyle hem yuridik sahsy ddéretmezden
telekecilik isini amala asyryan fiziki sahslar-hususy telekegiler (mundan beylak-
Ulgamyn ulanyjylary) tarapyndan yerine yetirilmége degislidir.

3. Ulgam kagyz maglumat goterijisini ulanmazdan resminamalaryn
dolansygyny elektron gdérnisine gecirmek we awtomatlasdyrmak ticin myetlenilip,
resminamalarynn  doredilen pursatyndan baslap olaryn yerine yetirilisi
tamamlanyanca elektron gorniisinde kabul etmegi hem-de ugratmagy iipjun edyar.

Il bap. Ulgama bildirilyan esasy talaplar

4. Ulgam su asakdaky kici ulgamlardan ybarat bolmalydyr:

1) resminamalary elektron gornlsinde dolandyryjy kici ulgam;

2) resminamalaryn arhiwini elektron gornisinde saklayjy kici ulgam.

5. Ulgamyn ulanyjy interfeysinin esasy dili-tirkmen dilinde bolup bu
ulgama ginnek, peydalanmak umumylasdyrylan programma Gpjunciliklerinin,
brauzerlerin Gsti bilen elyeterli bolmalydyr. Islenip tayyarlanylyan gurnalyan
ulgam, ulgamyn ulanyjylarynyn isgérleri (mundan beyldk - ulanyjylar) (cin
niyetlenilip, ol her bir ulanyjynyn hasaba alsyny ayratyn yoretmelidir we bir
wagtyn 6ziinde 500 cenli isjen ulanyjylary goldamalydyr.



81. Hatlaryn hasaba alnysyna bildiriilyan talaplar.

6. Hatlaryn netijeli hasaba alsy we gozlenmegi Ugin, ulgam hatlaryn
derejeleri boyunca sayhallanylmagynyn fiinksionalyny ya-da esasy sozlerin
belgilemesini nazara almalydyr (tegler). Gelip gowusyan, iberilydn we icki
hatlaryn hasaba alnysyna bildirilyan talaplar su asakdakylardan ybaratdyr:

1) ulgama gelyén hatlary asakdaky tertipde amala asyrylmalydyr:

a) fiziki we yuridik sahslar tarapyndan gelyan hatlaryn kabul edilisi hasaba
alynmalydyr;

b) hasaba alynyan hatyn gérnisinin saylanylmagy g6z 6ninde tutulmalydyr
(arza, tender, sertnama);

¢) gelydn hatyn kimden gelendiginin doly beyanynyn meydany
bellenilmelidir;

d) gelyéan hatlaryn “Iberilen senesini” we “lberilyan belgisini” hasaba aimak
zerurdyr,;

e) hatyn awtorynyn golunyin beyan edilmegi tigin meydan bolmalydyr;

d) seyle yagdayda, eger gelyan hat yuridik sahslar tarapyndan gelen bolsa,
hata gol ¢eken adamyn wezipesi gorkezilmelidir, eger hat fiziki salis tarapyndan
gelen bolsa, onda bu vyazgylaryn beyan edilmegi bilen vyorite meydany
doredilmelidir;

f) girydn hatyn bellige alnysynda, hatyn gelip gowsan senesi elde
girizilmelidir, gelip gowsan belgisi bolsa - awtomatiki diizgtnde girizilmelidir;

g) hatlaryn bir-birine baglanysdyrmak mimkingiligi géz 6niinde tutulan
bolmalydyr;

h) gelip gowusyan hatlaryn we gosundylaryin skanirlenen gérnlsinin
programma upjunciliginin maglumatlar merkezine yiklemek mimkingiligi g6z
onande tutulmalydyr;

2) ulgamyn ¢ykys hatlary asakdaky tertipde amala asyrylmalydyr:

a) cykyan hatlaryn fiziki we yuridik sahslara iberilmegini liokman
gorkezmek zerurdyr;

b) iberilyén hatyn saylanylmagy g6z énande tutulmalydyr (mysal dgin: arza,
tender, sertnama);

¢) hatyn kime iberilyéndiginin doly beyanynyn meydany déredilmelidir;

d) cykyan hatyn senesi el bilen girizilenden softra, ¢ykyan belgisi awtomatiki
dizginde girizilmelidir,;

e) her bir ¢ykyan hatyn distndiris bolumi bolmalydyr;

d) ¢ykyan hatlaryn we gosundylaryn programma tpjungiliginifi maglumatlar
merkezine yuklenilmeginin inimkingiligi g6z éndnde tutulmalydyr.

82. Hatlaryn gozlenilmegme we filtrlenmegine bildirilyan talaplar.



7. Hatlaryn gozlenilmegi we filtrlenmegi asakdaky bildirilydn talaplara
layyk gelmelidir:

1) ulgamyn interfeyslerinde kartockanyn islendik meydanlary boyunca
gOzlemek mamkingiligi we gozlemegin meydanlary (filtrleri) sazlanylyan
gornusinde bolmalydyr;

2) interfeyslerde gozleme papkalaryny sazlamak mumkmgiligi déredilen
bolmalydyr (papkalar ti¢in sertleri gurnamak mimkingiligi bolmalydyr);

3) ulanyja elektron resminamalary we olaryn saklanylyan yerine garamazdan
gosulan (birikdirilen) gosundylaryny (fayllary) gozlemek, filtrlemek yeke-tak
mehanizm arkaly amala asyrmak mimkingiligi bolmalydyr;

4) resminamanyn maglumatlary boyunca gozleme yiiz tutmalarynyn bir
wagtyn 06zinde yerine yetirilme mimkingiligi bolmalydyr. Seyle hem, faylyn
beyany boyunca g6zleménin mumkingiligini géz énuande tutmalydyr;

5) ulanyjyda geljekde ony gaytadan yerine yetirmek (cin, saklanyp
galdyrylan yiz tutmalaryn sanawyndan saylap, gozleyji yiz tutmany saklap
galdyrmak t¢in mimkingilik bolmalydyr;

6) é&hli interfeyslerde fayllaryn meydany boyunga go6zlemek (Ggin
“Resminamanyn fayllary” atly filtri bolmalydyr;

7) ulanyjynyn filtre s6zlemi ya-da sozi girizen badyna, sol s6zlem ya-da sz
bar bolan fayllarda, resminamalaryn gozlenilmegi awtomatiki yagdayda bolup
gecmelidir;

8) kartogckadaky resminamalar filtrin meydanynda s6zlem yazylyp baslanan
badyna filtrlenmelidir (pursatlayyn gézlemek);

9) ulgama gelyan hatlarynyn gozlenilmegi we filtrlenmegi asakdaky tertipde
amala asyrylmalydyr:

a) gelyan hatlaryn esasy apisgelerinde derejeleri boyunca hatlaryn sanawyny
g0zden gecirmek mumkinciligi bolmalydyr (meselem: «Té&zeler», «Talap edildi»,
«Hernmesi»);

b) “Gineldilen gozleyis” bolumini yerlesdirmek zerur bolup, sol bélimde
iberilen maglumatlaryn gornusi filtrlere layyklykda hatlaryn goézlenilmegi goz
onande tutmalydyr (meselem: kimden gelip gowsandygy, iberilen belgisi we
senesi; gelyan hatlaryn goérniisi boyunca - gelip gowsan belgisi we senesi, kimin
salgysyna iberilen we kim tarapyndan kabul edilendigi barada maglumatlar);

¢) gineldilen gozleyisde hatlaryn beyany boyunca vyerlesyan vyerleri
gorkezilen bolmalydyr;

d) resminamanyn gysgaca beyany (c¢in meydanlar g6z éniinde tutulmalydyr.

10) ulgamdan c¢ykyan hatlarynyn gozlenilmegi we filtrlenmegi asakdaky
tertipde amala asyrylmalydyr:

a) cykyan hatlaryn esasy &pisgelerinde derejeleri boyunca hatlaryn sanawyny
g6zden gecirmek Ugin elyeterlik bolmalydyr: «Téazeler», «lslenilylar Arhiw»
«Hernmesi»;

b) ¢ykys hatlarynda hem “Gineldilen gozleyis” bolimini yeriesdmnek we sol
bolimde iberilen maglumatlaryn gornlsi boyunca filtrlere layykdykda hatlaryn
g0Ozlenilmegini g6z oninde tutmalydyr, yagny kime iberildi, iberilen belgisi we



senesi boyunca; giris bellige alsyn gornisi boyunca bolsa - gelip gowsan belgisini
we senesini, awtoryny, bellikleri we jogabyn belgileri we seneler barada;

¢) resminamanyn gysgaca beyany Ucin meydanlar géz éndnde tutulmalydyr,
bu resminamanyn gozlenilmegini yonekeylesdiryér.

83. Ulgamyn ilanyjylaryn arasynda hatlaryn elektron gorniisinde
ilberilmegine bildirilyan talaplar

8. Ulgamyn gurnalan ulgam bilen beyleki ulgamyn ulanyjylaryna hatlaryr
elektron gorniusinde iberilmek we gaytadan ibermek mimkingiligini géz 6ninde
tiitmak zerurdyr. Elektron hatlaryn iberilmegi/gaytadan iberilmegi su asakdaky
talaplara layyklykda tpjin edilen bolmalydyr:

1) galplasdyrylmagyna yol bermezlik Gcin, iberilyan hatlar iberiji serwerin
elektron goly bilen gol ¢ekilen bolmalydyr (priwat acary);

2) giris serweri ¢ykys serwerinin agyk acaryndan iberilen liatynyn goluny
barlamalydyr;

3) olaryn gabat gelmedik yagdayynda hat kalbul edilmeli daldir, ulgamyn
yazgy Kkitapcasyndaky golunyn layyk gelmeyandigi barada hadysa yazgy
edilmelidir,;

4) &hli iberilyan hatlar SSL/TLS tehnologiyasy bilen goralan bolmalydyr.

11l bap. 1Jlgamyn ulanyjylaryna hem-de ulanyjylara bildirilyan iimumy
talaplar

9. Her bir ulanyjyny ulgamda ayratyn hasaba aimak mumkingiligini
doretmek g6z onunde tutulan bolmalydyr. Ulgamda ulanyjynyn su asakdaky
maglumatlary saklanmalydyr.

1) logini;

2) paroly;

3) doly ady;

4) telefon belgisi;

5) elektron pocgtasy;

6) bolumi;

7) wezipesi.

10. Ulanyjylar hin&rmenlere we administratorlara bolunmelidirler.
Ulanyjylarynn  gosulmagyny/ayrylmagyny interfeysden  yerine  yetirmek
mumkingiligi bolmalydyr.

Ulanyjylary ulgamdan o6c¢lrmek dine “disable” duzgini arkaly amala
asyrylmalydyr.

Isjen dal ulanyjylaryn ulgama girmek mimkingiligi gadagan edilmelidir we
olary zerur bolan yagdayynda gaytadan isjenilesdirmek mimkingiligi g6z éninde
tutulan bolmalydyr.



11. Ulanyjylaryn ulgama girisi we iki faktorly autentifikasiyasy asakdaky
tertipde bolmalydyr:

1) maglumatlary goramak we keseki hasaba alys yazgylaryna birugsat
girilmeginin 6udni almak t¢m ulgamda, parolyn generasiyasynyn desgalarynyn ya-
da mobil gosundylarynyn goldawy bilen bir gezek ulanylyan parol boyunca iki
faktorly autentifikasiya usulyyetleri (OTP - one time password), FIDO U2F, OTP
generatorlary, SMS usulyyetleri g6z o6nunde tutulmalydyr. ki faktorly
autentifikasiyasynyn inffagurlusynyn eyyam bar bolan yagdayynda, onun bilen
birikmek Gcin doly islemek inumkingiligi;

2) modul login paroly we/ya-da elektron tokenlerini ulanyp, ulgamda
ulanyjynyu autentifikasiyasyny pjin etmelidir;

3) her bir kici ulgamyn derejesinde ulanyjynyn awtrorizasiyanyn
muamkinciligini goz ondnde tutmalydyr;

4) kici ulgam ulanyjylaryn autentifikasiyasynyn we awtorizasiyasynyn
husiisy funksionalyna eyelik etmelidir we her bir ulgamdaky hereketleri ulgamyn
yazgy kitapcasynda 6zbasdak bellik etmelidir;

5) kici ulgamda tehniki goldaw gullugyna yiz tutmazdan, 6zbasdak,
ulanyjylar tarapyndan ulgama elyeterlik parolyny dikeltmegin mdmkingiligi g6z
ondnde tutulmalydyr;

6) ulgamda saklanylyan maglumatlara elyeterlik  hukuklarynyn
caklendirilmegini  Opjin etmek dcin, ulgamyn dolandyryjysy tarapyndan
ulanyjylaryn ygtyyarlyklary (wezipeleri) ¢aklendirilmelidir.

12. Ulgamyn ulanyjysynyn gurlusynyn programmasynda emele getirmdge
bildirilyéan talaplar:

1) anyk dolandyryslar ya-da bolimler boyunca ulgamyn ulanyjylaryn
hiindrmenlerinin bolinmegini géz oniinde tutmalydyr;

2) bolumleri gosmak, ayyrmak we tytgetmek mimkingiligini administrator
ulanyjylaryn Gsti bilen yerine yetirmelidir.

13. Ulgamda ulanyjynyn hereketlerine bildirilyan talaplar:

1) ulgamda ulanyjynyn elyeterliginifi derejesine garamazdan &hli bolup
gecyan hereketler, ulgamyn yazgy kitapcasynda saklanmalydyr (administratorlary
hem gosmak bilen);

2) anyk derejeler boyunca hadysalaryn maglumatlarynyn filtrlenmeginin
mumkingiligi bolmalydyr;

3) her bir hereketde asakda getirilyan maglumatlar g6z éniinde tutulyar:

a) senesi;

b) wagty;

¢) ulanyjy;

d) IP salgysy;

e) brauzerin gornusi;

a) dastndiris;

4) seyle hem asakda getirilyan ahli hereketler ulgamyn yazgy kitapcasynda
yazgy edilmegini g6z 6nunde tutmalydyr:

a) fayl ocurilende;

b) fayl yiklenende;



¢) faylyn arhiwden yzyna gaytarylanda;

d) faylyn liata gosundy hékmunde yuklenilyan yagdayynda;

e) hatyn arhiwirlenmeginde;

d) hat doredilende;

f) hat 6¢urilende;

g) ayrylan hat yzyna gaytarylanda;

h) hatyn basga ulanyja iberilen yagdayynda;

i) hatyn arhiwde agylyan yagdayynda;

J) hatdaky maglumatlaryn tytgedilen yagdayynda;

Z) ulanyjy tarapyndan hat agylanda;

z) ulanyjynyn giren yagdayynda;

k) ulanyjynyn ulgamdan ¢gykan yagdayynda;

5) ulanyjynyn ulgamdaky hereketlerini gézden gecirmek, yenil we yonekey
gornusinde bolmalydyr;

6) ulgamdaky hereketleri ulgamyn yazgy kitapcasynda saklanylmagy g6z
oninde tutulmalydyr. Seyle hem, interfeysin  Gsti  bilen yazgylaryn
maglumatlarynyn ytgedilmegine ya-da ayrylmagyna garsy goragy, ulgamyn
yazgy kitapgasynda goz énunde tutulan bolmalydyr;

7) ulgamyn yazgy Kkitapcasynda yazgylary ayyrmak ya-da Uytgetmek
mimkingiligine yol berilmeli daldir.

14. Ulgamyn fayllarynyn gorndslerine bildirilyén talaplar:

) hatlaryn ulgamyna bellige aimak we olaryn gosundylaryny hasaba almak
ucin, asakda getirilydn fayllaryn ulgamyna yiklenilmegini g6z o6ninde
tutulmalydyr;

2) ulanyjynyn, yuklenilen fayllary 6z kompyuterine gecirmezden, fayllaryn
mazmuny bilen tanysmak iicin mimkingiligi bolmalydyr. Asakda gorkezilen
fayllaryn calt g6zden gecirilmesini gz 6ndnde tutmalydyr:

a) pdf;

b) xls;

¢) xlsx;

d) doc;

e) docx;

a) png;

f) ipg;

g) tif;
h) bmp.

3) ulgama yuklenilen her bir fayl ayratyn saklanmalydyr, eger hatda ulanyjy
faylyn Oytgedilen gornlsini  yiklan hem bolsa, iki fayl ayratynlykda
saklanmalydyr.

15. Ulgamdaky tabsyryklara bildirilyén talaplar:

1) ulgamda hasaba alynyan hatlara layyklykda gecirilyan islere gézeggilik
etmek (gcin, yolbasgylaryn bir hat Gsti bilen isgarlere tabsyryklary ibermek
mimkingiligi bolmalydyr. Haty bir wagtyn 6ziinde, durli wezipeleri eyeleyan bir
ya-da birnéce ulanyjylara ibermek t¢in mumkingilik bolmalydyr;



2) maglumatlar boyunca kartockalary asakda gorkezilen talaplara layyklykda
doredilmelidir:

a) hat haysy tabsyryk boyunca;

b) hatyn gornisi: Giris. Cykyan;

¢) hatyn bellige alynyan belgisi;

d) hatyn bellige alnan senesi;

e) tabsyrygyn dasundirisi;

d) tabsyryk kim tarapyndan berlen;

f) tabsyrygyn berlen senesi.

3) tabsyryk: yerine yetirilenden sonra, ulanyjylaryn barlamak Ugcin
yolbascylarajogabyny ibermekleri iigcin mimkingiligi bolmalydyr.

16. Ulgamyn maglumatlar howpsuzlygyny Upjin etrnek boyunca talaplar:

1) vyerine vyetirilydn wezipelere we boélume degisliligine layyklykda
ulanyjylaryn elyeterlik hukugyny g6z 6niinde tutmak, her bir ulanyjynyn ulgamy
elyeterlik hukugyna layyklykda ayratyn mumkingilikleri bermelidir;

2) ulanyjylara resminama elyeterligi ¢éklendirmegin ya-da rugsat bermegin
tertibini girizmek (mysal iigin, tabsyrygyn Gsti bilen resminamanyn (stinde
islemeyan ulanyjylara resminama ugin elyeterligi caklendirmek);

3) web-serwerlere catylmaklyk difie SSL/TLS protokollaryn usti bilen amala

asyrylmalydyr.

IV bap Ulgamdaky maglumatlaryn ygtybarlylygyna we abatlygyna
bildirilyan talaplar

17. Serwer enjamlaryny vyorite niyetlenilydn jaylarda yerlesdirmelidir.
Ulgamda awariya yagdaylarynda maglumatlary  yitirmesiz,  ulgamyn
maglumatlarynyn abatlygyny we isinin dikeldilmegini Gpjun edyan serisdeler
ulanylmalydyr we tehniki ¢ozgiitler durmusa gecirilmelidir.  Ulgamda
merkezlesdirilen gorniisde saklanylyan we ulgamyn islemegi Ggin kritiki bolup
duryan maglumatlaryny é&tiyaclyk goclrmesi Gcin serisdeler g6z onunde
tutulmalydyr. Ony saklamak iicin, esasy boleklerinin gaytalanmagyny we
“gyzgynlygyna calsylmagyny” goldayan maglumatlary saklamagyn desgalary
ulanylmalydyr  (diskler, iymitlendiriji  cesmeler, wentilyatorlar, RAID-
kontrollerler):

1) ulgam gije-glndizin dowamynda Uzniksiz dtizginde islemelidir, dine,
ulgamyn islemeginin Gpjun edilmegi bilen baglanysykly onlni alys ya-da basga
islerin gecirilyan yagdaylaryndan basgalarda islemelidir;

2) ulanyjylarynyn sany difie ygtyyarnamaly programma pjinciliginin sany
bilen caklendirilmelidir. Gorkezilen talaplaryn cdaklerinde téze ulanyjylaryn
gosulmagy ulgamyn ise ukyplylygyna ya-da ondurijiligine tasirini yetirmeli daldir;

3) ulgamyn boyun gagyrmalara durnuklylygyny 500-e cenli ulanyjylara

bolmalydyr;



4) ulgamyn islemeginin boyun gacyrmalara diirnuklylygyny Upjin etmek
tcin serwer enjamlarynyn enjamlar Gpjungiligini atiyaclandyrmak boyunca careler
gorilmelidir we asakda gorkezilen talaplara layyk tpjin edilmelidir:

a) hasaplayys serisdelerinin klasterizasiyasy - hasaplayys serisdelerinin
birndce artykmaclygynyn hasabyna, agramyn in kop pursatlarynda, seyle liem
Klasterifi serwerlerinin hatardan cykyan yagdayynda, ulgamyn hereket etmegim
upjun etmelidir, bu n&sazlyga sol pnrsatda peyda bolyan reaksiyasyny upjiin eder;

b) sowuk atiyaclandyrma - étiyaclykdaky hasaplayys serisdeleri, esasy
hasaplayys serisdelerinin hatardan ¢ykan yagdayynda catylmalydyr;

¢) awtomatiki bekap pjin etmelidir. Maglumatlaryn replikasiyasy, ulgamyn
ulanyjynyn belleyan berkidilen tertipleri boyunca gegirilmelidir;

d) hoékmany tertipde sifrleyji serisdelerinin  komegi bilen &tiyaclyk
nusgasyny goramalydyr.

5) tehniki serisdelerinini isinin ygtybarlylygyny Upjun etmek Ggin, 6nuni
alsyn gecirilydn wagtynda olaryn bolekleyin we dolulygyna anyklanylmagyny g6z
ondnde tutmak zerurdyr. Impulsly péasgelcilikler, elektrik iymitlenmesinde
bokdenclikler ya-da bes edilmegi programma-enjam toplumynyn hatardan
cykmagyna we/ya-da maglumatlaryn bitewiliginin bozulmagyna getirmeli daldir;

6) ulgam hakyky wagtyn diizgiininde ulanylmalydyr, ulgamyn boékdengsiz
islemegi asakdaky tertipde Upjin edilmelidir:

a) isjenligini togtatmazdan, ulgamyn dizimini Gytgetmek;

b) boyun gacyrmalara durnukly enjamlary ulanmak;

¢) ulgamy tehniki taydan synag gecirmek, yaliyslyklary anyklamak we olary
aradan ayyrmak;

d) ulgamdaky Gytgesmeleri resmilesdirmeginn  yorite mehanizmlerini
ulanmak;

e) ulgamyn ayratyn funksiyalarynyn hatardan cykan yagdayynda ayratyn
boleklerinin isjenligi dikeldilip, maglumatlaryn bitewiligini we wajyplygyny
anyklayjy mehanizmleri ulanmak.

81. Maglumatlaryn howpsuzlygyny iipjun etmek boyunca talaplar

18. “Kiberhowpsuzlygy hakynda”, “Maglumatlar we onuii howpsuzlygyny
upjiin etmek hakynda”, “Sahsy durmus barada maglumatlar we ony goramak
hakynda”, "Turkmenistanda Internet torunyn o6slsini we internet-hyzmatlaryny
etmegi hukuk taydan dizgtmlesdirmek hakynda” Turkmenistanyn Kanunlaryna we
Turkmenistanyn Prezidentinit 2017-nji yylyn 3-nji aprelinde ¢ykaran 135-nji
karary bilen tassyklanan, Tirkmenistanyn dowlet maglumatlar ulgamlaryndaky
maglumaty goramak hakynda Diizgiinnama esaslanyp:

1) ulgama elyeterlik goralyan VPN birlesmanin Gsti bilen gecirilmelidir,
beyle yagdayda tunnel boyunca berilydn maglumatlaryn howpsuzlygy TLS
(Transport Layer Security) 1.3 gornlsli kriptografiki protokolyny ulanmagyn

hasabyna tpjin edilmelidir;



2) ulgamyn modullary we finksiyalary maglumatlarynn howpsuzlygyny
Upjin etmegin amalyny kanagatlandyrmalydyr;

3) ulgam ulanyjylaryn eyeleyén ornuna layyklykda maglumatlara bolan
elyeterligin  céklendirilmegini  we administrirlenmegini  Gpjin  etmelidir.
Elyeterligin administrirlenmegi bellenilen tertipde bellenilydn jogapkér sahslar
tarapyndan amala asyrmalydyrlar. Aragatnasyk kanallary boyunca maglumatlar
berlende goragyn basga serisdeleri we korporatiw ulgamyn ulanylmagy korporatiw
ulgamyny doretmegin ¢éklerinde g6z 6ndnde tutulmalydyr;

4) gorag ulgamy su asakdaky wezipelerin ¢ozilmegini Gpjun etmelidir:

a) Dbitewiligi  (elektron resminamalaryny birugsat Uytgesmelerinin
mamkinciliginin 6nani almak);

b) gizlinlik (elektron resminamalaryna elyeterlik  hukuklaryny
caklendirmek);

¢) autentikligi (elektron resminamalarynyn awtorlygyny tassyklamak);

d) hukuk ahmiyetliligi;

5) ulgamda sol ulgamyn goterijilerinde maglumatlaryn sifrlenmeginin
Upjun edilme mimkingiligi bolmalydyr;

6) ulgamyn her bir ulanyjysyna, ulanyjynyn hususylasdyrylan 6zbolusly
hasaba alys yazgysy berilmelidir we ulgama ilkinji gezek girmek tcin 6zbolusly
parol berilmelidir (parol ulanyjy tarapyndan ulgama ilkinji gezek catylanda
uytgedilmelidir);

7) ulgama bildirilydn parolyn talaplary, kabul edilen maglumatlaryn
howpsuzlygynyn tpjin etmek amalyny kanagatlandyrmalydyr:

a) parolyn uzynlygy azyndan 8 (sekiz) nysandan ybarat bolmaly;

b) administrirlemegin we ulgamlayyn hasaba alys yazgylarynyn (root,
administrator we s.m.) gullugynyn parolyn in az uzynlygy azyndan 12 (on iki)
nysandan ybarat bolmalydyr;

¢) Oz icine her bir sanalyp gecilen topardan azyndan bir simwolyny
(nysanyny) almaly: bas harplar, setir harplar, sanlar, yorite nysanlar;

d) 1S027001/A.9 (Password Policy) halkara standartyna eyermek bilen
parolyn hereket edydn mohleti 90 (togsan) senenama giinden kop bolmaly déldir;

e) parol sol hasaba alys yazgysy tcin ozal ulanylan 4 (dért) sany parollaryn
islendigini gaytalamaly daldir;

d) parolda ulanyjynyn hasaba alys yazgysynyn ady ya-da ulanyjynyn
ady/familiyasy bolmaly daldir;

f) naddogry parolyn yzygiderlilikde ¢ gezek girizilen yagdayynda ulgam
ulanyjyny, wagtlayyn blokirlemelidir.

8) ulgamyn yazgy Kkitapcasynda, ulgamdaky islendik hadysalaryn we
hereketlerin hasaba alynmagyny upjin etmelidir, sol sanda:

a) sowsuz autentifikasiyasyny;

b) ulgamyn konfigurasiyasyny ytgetmegi;

9) howpsuzlygyn hadysalary hasaba alnanda su asakdaky maglumatlar
yazylmalydyr:

a) hadysanyn senesi we wagty;

b) subyektin identifikatory;



¢) ulgamdaky hereketlerti;

d) ulgam System Log protokoly boyunca loglary we maglumatlaryn
howpsuzlygynyni  hadysalaryny  loglary  yygnamagyn we maglumatlar
howpsuzlygynyn hadysalarynyn ulgamyna ibermegi basarmalydyr;

10) ulgamyn administratorynyn ulanyjylaryn hasaba alys yazgylaryny
blokirlemek muamkingiligi bolmalydyr. Beyle yagdayda sol hasaba alys
yazgylarynyn asagynda yerine yetirilyan hereketlerin taryhy saklanyp galar;

11) basga maglumatlar ulgamlary bilen ulgamyn &hli eksport/import
amallary, beyle mehanizmlerin isi tgin niyetlenilyan yorite sazlanylan hasaba alys
yazgylarynyn Gsti bilen yerine yetirilmelidir;

12) ulgamda iki-faktorly autentifikasiyany goldamalydyr:

a) login (email) / parol;

b) awtomatiki-generirlenyan kod-san USB (Universal Serial Bus) acary ya-
da elektron tokenlerti;

13) ulgamda System Log protokoly boyunca SIEM (Security information
and event management) klassly ulgama gumalan maglumatlaryn howpsuzlygynyn
hadysalarynyn loglaryny ibermegin mimkingiligi bolmalydyr.

19. Ulgamyn géwriminin gineldilmegine bildirilyén talaplar:

1) teklip edilydn ulgamyn gosmacga programma modullaryny gosmagyn
yoly bilen ulgama tarap 6sus iicin mimkinciligi bolmalydyr.

2) Turkmenistanyn kanungylygyna layyklykda, ulgam ulanysa girizilenden
sofra 1 yyl moéhletde elektron sanly goluny ulanmak dgin ulgainy geljekde doly
islemek cin bu ulgamda mamkingilik bolmalydyr.

20. Ulanylyan tehnologiyalar, programmalar we baslangyc¢ kody:

1) ulgamyn programma Upjungiligi  Turkmenistanyn hereket edyén
kanungylygyna layyklykda hukugy bar bolan sahslar tarapyndan islenip
tayyarlanylmalydyr;

2) ulgamyn we onun &hli bolimlerinin dizgunlesdiriji ulgamyn ulanyjylary
talap etmegi boyunca baslangyc kodlaryna elyeterligi bermek;

3) ulgam su asakdaky PU-nii dolandyrmagynda islemelidir:

a) mdasderiler bolimi - programma Upjunciligi duzimi we gornusleri
boyunca unifisirlenmelidir;

b) serwer bolimi - Operasion ulgam (acyk baslangy¢ kodly programma
Upjungiligi).

4) ulgamyn maglumatlar binyatlarynyn relyasiya serwerlerinde durmusa
gecirilmelidir (agyk baslangy¢ kodly programma tlpjunciligi ileri tutulyar);

5 ulgam her bir derejanin garassyz masstablandyrylmagynyn
mdmkingiligini ~ Gpjin  etmelidir  (maglumatlar  Bosinyatlarynyn  serweri,
gosundynyn Serweri);

6) ulgamyn binagarligi azyndan | Mbit/sek tizlikde ulgama amatly
elyeterligi Upjin etmelidir. Ulgamlayyn 6zara aragatnasyk maglumatlaryn 6zara
aragatnasygynyn tizligi, ygtybarlylygy we howpsuzlygy boyunca talaplary nazara
aimak bilen amala asyrylmalydyr;

7) ulgam vyanasyk ulgamlar bilen 6zara aragatnasygy guramak iigin
resmilesdirilen APl esasynda agyk standartlaryn ulanylmagyny dpjin etmelidir.



